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Basic DNS

[ DNS (Domain Name System) & uno dei protocolli fondamentali alla base
di Internet, sviluppato per associare i nomi delle risorse di Internet agli
indirizzi IP dei server che le ospitano (record).

Oggi senza DNS Internet non potrebbe funzionare.
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Basic DNS

I DNS (Domain Name System) & uno dei protocolli fondamentali alla base
di Internet, sviluppato per associare i nomi delle risorse di Internet agli
indirizzi IP dei server che le ospitano (record).

Oggi senza DNS Internet non potrebbe funzionare.

2. www.samunet.eu -

3. Ask .eu name servers

1. www.samunet.e},li‘ 4. www.samunet.eu

2 7 weeees

8. Answer: 194.116.76.41 5. Ask serverl.samunet.eu

».6. www.samunet.eu

7. Reply: 194.116.76.41



Problemi di sicurezza del DNS

e DNS hijacking
Un attaccante modifica i pacchetti nella comunicazione tra un utente e il
server DNS, senza che |'utente se ne accorga

e DNS amplification attack
Vengono sfruttati degli open resolvers per amplificare un attacco DDoS

Requests with spoofed DNS replies, much bigger
Attacker IP address of the victim than the requests, towards
the victim
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e DNS cache poisoning e la vulnerabilita di Kaminsky
Un attaccante inserisce nella cache del server DNS associazioni malevole
per redirigere gli utenti altrove o per rubare I'intero dominio.

Kaminsky DNS Attack Ty e =

server server server
3. The attacker repeats steps |
| ¥ and 2 using difterent prefixes: aab.
DNS query () 8 4 | | paypal.com. 2ac.paypal.com, and so
| L until the targeted server finally
1. An attacker issues Response el
a DNS query for | * a[cmlsasuﬂnred.resuﬁnsf The
the nonexistent | spoofed response “poisons” the
L cache of the name serverwith a false
S .c:m address for www paypal.com.
Attacker e
I 100 ¥

I

2. The attacker immediately
sends fake responses to his

own query. each containing |

adifferent query ID number

and a false IP address

forwwwpaypal.com, | ] 4, Users accessing www.paypal.com
through the poisoned name server are

S directedinstead to a Web site that looks
> like PayPal's but works only to harvest
their user names and passwords.
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-
DNSSEC

e estensione del protocollo DNS base, retro compatibile

e autenticazione ed integrita tramite un sistema crittografico a chiave
pubblica, simile alla firma digitale

e non esistono CA perché le chiavi sono gestite in maniera indipendente

e due tipi di chiavi: KSK (Key Signing Key) e ZSK (Zone Signing Key)

e ¢ possibile utilizzare diversi algoritmi standard: RSA, DSA, DH, ECDSA,
MD5, SHA-1, SHA256 and SHA512

e autenticazione per la non esistenza dei nomi

e nuovi tipi di record:
DS, DLV
DNSKEY

RRSIG

NSEC e NSEC3

[¢]

O O O
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samunet . eu the working example

DNSKEY
alg=8, id=19036

DNSKEY
alg=8, id=62530

DNSKEY
alg=8, id=59479
DNSKEY
alg=8, id=46356

’

eu

(2015-10-15 13:59:31 UTC) / (2015-10-15 14:50:57 UTC)
DNSKEY
alg=5, id=19297

ISKEY
alg=10, id=37212

DNSKEY
alg=10,id=27011 alg=10, id=34538

) DNSKEY
< alg=10, id=21752
(samunet.eu/M)g (samunet.eu/SOA) (samunet.eu/A)

dlv.isc.org samunet.eu
f 12015-10-15

DNSKEY
alg=10, id=65477

(samunet.eu/NS)




e
KSK and ZSK

la ZSK firma i records

la KSK firma le ZSKs

la Catena della Fiducia

le procedure di Rollover per il cambio di chiavi

o doppia firma delle zone
o pre-pubblicazione della chiave

e i tempi del DNSSEC

o TTL dei record
o durata delle firme
o durata delle chiavi
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La Risoluzione con il DNSSEC

3. Ask .eu name Ser\/ﬁ’

18-23. DS for .eu, ZSK, KSK

6. www.samunet.eu
7. Ask serverl.samunet.eu

24. Answer:
194.116.76.41

8. www.samunet.eu
9. Reply: 194.116.76.41



Sicurezza nella comunicazione utente-server DNS

o il DNSSEC da regole generali per rendere sicura la connessione fra utenti
e server DNS di riferimento

e non c'é uno standard

e samunet.eu sfrutta DNSCrypt-proxy
o versione server e client
o cross platform, disponibile anche per dispositivi mobili
o sviluppato da OpenDNS, ora acquisita da Cisco
o crittografia a chiave pubblica
)

attualmente mantenuto e sviluppat Attacker

Security Aware
DNS Resolver
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Il meccanismo DLV

e DNSSEC Look-aside Validation
e |'unico database di record DLV & gestito dall'lSC: dlv.isc.org

o utilizzato per creare la Catena di Fiducia per quei domini il cui dominio di
livello superiore non supporta DNSSEC

e nato lal'inizio della sperimentazione del DNSSEC

e attivo fino a meta 2017

o 79% dei TLD sono firmati

o la zona radice e firmata

o riduce le richieste ai TLDs

o genera molto traffico aggiuntivo e inutile!

10 lptlt‘:‘ps ://ripe70.ripe.net/presentations/81-RIPE-DLV-timeline-20150513. pdf
Ol


dlv.isc.org
https://ripe70.ripe.net/presentations/81-RIPE-DLV-timeline-20150513.pdf

Analisi di sicurezza

Pro

e protezione da attacchi Man-In-The-Middle e che sfruttano la vulnerabilita
di Kaminsky

® sicurezza contro cache poisoning
e protezione attiva dell'utente tramite negazione delle risorse

e certezza delle risorse alle quali si accede
Contro

e il DNS amplification attack diventa piu pericoloso
e |a gestione dei tempi diventa cruciale
e attacco di Zone-Walking (risolto implementando NSEC3)
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Prestazioni

Non puo esserci sicurezza senza una maggiore complessita e lo spreco di
risorse.
[l DNSSEC richiede piu risorse rispetto al DNS:

e spazio di archiviazione
o chiavi
o firme

e banda

o DNS: 10 pacchetti - 4267 Bytes
o DNSSEC: 24 pacchetti - 10363 Bytes
o DNSSEC e canale sicuro utente-server DNS: 121 pacchetti - 52253 Bytes

e capacita di elaborazione
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# of signed TLDs in root

La situazione attuale

1000

o
85/18 11/18 05/11 11/11 05/12 10/12 04713 10/13 04714 10/14 04/15 1015
nonth/year
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la zona radice & firmata

dal 2008 i domini .gov sono
firmati

.eu & firmato, ma .it non ancora

sono gia state configurate 4568
zone?

utilizzo in crescita

samunet.eu € firmato,
operativo, verifica i record DNS
e permette connessioni sicure
Verso i propri server autoritativi

aAccording to ISC



Conclusioni

e con un overhead abbiamo:
o certezza delle risorse alle quali si accede
o protezione attiva per gli utenti
o protezione per i gestori di domini
o protezione dal phishing
e fondamentale per secureBGP e fortemente consigliato per IPv6

e un passo obbligato verso una rete piu sicura e neutrale
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